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Правительство России поддержит импортозамещение на рынке микроэлектроники.

Глобальный дефицит чипов — стимул 
для электронной промышленности
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Тенденции

Как e-commerce 
и коронавирус перестраивают 
рынок ретейла
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спроса. По оценкам брокер-
ской компании Susquehanna 
Financial, срок ожидания ис-
полнения заказа на чипы за 
три квартала 2021 года вы-
рос с 13 до 22 недель. Про-
изводство полупроводников 
сильно сконцентрировано: 
54%, например, приходит-
ся на тайваньскую компа-
нию Taiwan Semiconductor 

Manufacturing Company 
(TSMC), 17% — на южнокорей-
скую Samsung, по данным ки-
тайской TrendForce. 

Российский рынок микроэ-
лектроники практически полно-
стью зависит от иностранных 
поставщиков. Например, доля 
импорта на российском рын-
ке автомобильной электрони-
ки составляла 90%, по данным 

Минпромторга РФ за 2018 год. 
В госзакупках доля отечествен-
ных производителей электро-
ники не превышает 20%, заяв-
лял недавно СМИ вице-премьер 
Дмитрий Чернышенко.

Конкурентоспособной граж-
данской электроники Россия 
и вовсе практически не про-

АНДРЕЙ МИХАЙЛОВ

� Реклама

ПАРТНЕРЫ ПРОЕКТА

Одним из последствий коро-
накризиса стал дефицит полу-
проводниковых компонентов, 
необходимых для производ-
ства микросхем для смарт-
фонов, компьютеров, элек-
троники, систем управления 
автомобилями. По данным 
американского JPMorgan, 
объемы поставок чипов сей-
час на 10–30% ниже уровня 
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ка Евгений Гранкин: «Пробле-
ма в длительных сроках ввода 
производственных мощностей 
в этой отрасли. Средний срок 
запуска нового завода — 12–18 
месяцев, еще два-три года 
нужно на доведение произ-
водства до полноценного 
уровня». Средняя стоимость 
завода для производства чи-
пов по наиболее современной 
технологии может составить 
от $10 млрд — о таких пла-
нируемых затратах недавно 
сообщали Intel и TSMC — до 
$20 млрд, по оценкам амери-
канской Ассоциации полупро-
водниковой промышленности.

ПЕРЕДЕЛ РЫНКА
Кризис приведет к диверси-
фикации крайне концентри-
рованного рынка, уверен ком-
мерческий директор «Coface 
Россия» Алексей Фомичев. 
Значительную долю на нем 
могут занять американские 
производители, а в отдален-
ной перспективе, возможно, 
и европейские. 

Соединенные Штаты про-
изводят 10% от своей общей 
потребности в чипах, отмеча-
ет Алексей Фомичев: «Страна 
намерена добиваться самодо-
статочности и независимости 
в данной сфере». Летом это-
го года правительство США 
одобрило финансирование 
в $250 млрд, чтобы не допу-
стить технологического от-
ставания от Китая. $52 млрд, 
в частности, планируется по-
тратить на субсидирование 
разработки и производства 
полупроводников. Амери-
канская Intel инвестирует 
$20 млрд в два новых пред-
приятия в США. 

Евросоюз планирует 
к 2030 году удвоить долю 
на рынке полупроводников 
и довести ее до 20%. В про-
шлом году в ЕС была приня-
та программа господдержки 
цифровой экономики объемом 
€800 млрд. Небольшую часть 
этих средств ЕС сможет выде-

лить на полупроводниковую 
отрасль, говорит Евгений Гран-
кин. Кроме того, Европа может 
рассчитывать на американские 
инвестиции: генеральный ди-
ректор Intel Пэт Гелсинджер 
подтвердил планы компании 
потратить до $93 млрд на со-
здание новых производств по-
лупроводников в Европе.

Власти Южной Кореи также 
планируют в ближайшие де-
сять лет вложить $450 млрд 
в развитие полупроводнико-
вой отрасли. 

Японскую промышленность, 
которая сильно зависит от им-
портных полупроводников, 
тоже поддержит государство. 
В октябре министр экономи-
ки, торговли и промышлен-
ности Японии Коити Хагиуда 
пообещал бизнесу создать 
максимально благоприятную 
атмосферу для расширения 
производства чипов. Токио 
готов вложить половину из 
$8,8 млрд инвестиций в завод 
по производству микросхем 
для автопрома и производства 
смартфонов, который наме-
рена построить в Японии тай-
ваньская TSMC. 

ВОЗМОЖНОСТИ ДЛЯ 
РОССИИ
Текущий дефицит чипов от-
крывает для российских про-
изводителей возможности 
нарастить объемы экспорта 
«старых» чипов для автокон-
цернов, считают эксперты. Во 
многих сферах — автопроме, 
авиации, бытовой электрони-
ке — до сих пор применяются 
чипы, произведенные по тех-
нологии 90 нанометров (нм) 
и даже 180 нм, говорит Алек-
сей Фомичев. 

На фоне общемировой тен-
денции миниатюризации чи-
пов — чем они меньше, тем 
ниже энергопотребление 
и выше производительность 
процессора — нехватка де-
шевых «старых» чипов ста-
новится особенно ощутима, 
согласен Евгений Гранкин. 

изводит. Согласно утвержден-
ной правительством в январе 
2020 года Стратегии разви-
тия электронной промышлен-
ности, отрасль занимает 1,8% 
российского ВВП. 55% выруч-
ки при этом обеспечивают 
оборонные предприятия. 

В результате кризиса в нача-
ле октября Volkswagen Group 
Rus, например, была вынуж-
дена сократить производ-
ство в Калуге, АвтоВАЗ летом 
этого года стал поставлять на 
рынок автомобили без магни-
тол, чтобы сократить потреб-
ность автоконцерна в чипах. 
С аналогичными проблемами 
столкнулись и производите-
ли других стран. Из-за дефи-
цита комплектующих гло-
бальные продажи планшетов 
в этом году упадут на 7%, от-
мечают аналитики китайской 
Digitimes Research.

РАЗОРВАННАЯ ЦЕПЬ
Нарушенные торговые це-
почки не смогли поддержать 
быстро растущий в 2021 году 
спрос. Непредсказуемость 
дальнейшего развития собы-
тий заставляет потребителей 
полупроводников закупаться 
впрок. Для производства элек-
тромобилей, например, нужно 
вдвое больше полупроводни-
ков, заявлял СМИ гендиректор 
одного из крупнейших произ-
водителей микросхем для ав-
топрома NXP Semiconductors 
NV Курт Сиверс. 

Американские санкции за-
ставили крупнейшего китай-
ского производителя чипов 
Semiconductor Manufacturing 
International (SMIC) сократить 
производство. Huawei, наобо-
рот, в условиях санкций сде-
лала запас полупроводников, 
что тоже повлияло на рынок. 

Тайваньская TSMC прогно-
зирует сохранение дефици-
та чипов и в 2022 году. Нарас-
тить предложение в секторе 
не так просто, отмечает экс-
перт Центра экономического 
прогнозирования Газпромбан-

Мировые лидеры — SMC, Intel 
и Samsung — освоили техно-
логию 7 нм, говорится уже 
о производстве по технологии 
4 нм и 3 нм. 

Относительно серийное 
производство в нашей стра-
не налажено по технологии 65 
нм и выше, отмечает Евгений 
Гранкин. По его данным, доля 
России на мировом рынке ми-
кроэлектроники составляет, 
по разным оценкам, от 0,5 до 
0,7% — в зависимости от того, 
включаются ли в расчет лю-
бые сегменты или только наи-
более современные. 

В правительстве тоже видят 
экспортный потенциал для 
российской электронной от-
расли в развитии бытового 
интернета вещей. Как недав-
но заявил СМИ курирующий 
российскую электронику ви-
це-премьер Юрий Борисов, 
«умным» микроволновкам 
и холодильникам не нужны 
сверхминиатюрные микросхе-
мы, на этом направлении вос-
требованы размеры в диапа-
зоне 90–250 нм. 

Впрочем, стратегия разви-
тия российской электрони-
ки до 2030 года ставит задачу 
освоить разработку и изде-
лий по кремниевой техноло-
гии с топологической нормой 
5 нм, правда, с последующим 
выпуском изделий на их ос-
нове на зарубежных фабри-
ках и переносом производств 
в РФ. В целом стратегия рас-
пространяется на широкий 
круг оборудования и техно-
логий: от интегральных ми-
кросхем до персональных 
компьютеров. И предусматри-
вает рост доли гражданской 
электронной продукции в РФ 
к 2030 году до 87,9%, в целом 
отечественной электрони-
ки на внутреннем рынке — до 
59,1%, а объема экспорта — 
с $4,5 млрд в 2019 году до 
$12 млрд. В 2021–2023 годах 
на продвижение к этим целям 
в рамках программы будет вы-
делено 350 млрд руб. 

<       Внутри  
планшетов 
с российской 
ОС «Аврора» 
для «Перепи-
си-2021» — чипы 
тайваньской 
MediaTek

В сентябре премьер Миха-
ил Мишустин утвердил пра-
вила господдержки проектов 
по внедрению российской ра-
диоэлектроники. Стимулиро-
вать спрос на отечественную 
продукцию со стороны круп-
нейших компаний предпола-
гается с помощью так назы-
ваемых сквозных проектов: 
поэтапной разработки рос-
сийских комплектующих, обо-
рудования и софта под нужды 
определенного крупного за-
казчика, например планше-
тов для «Почты России» или 
промышленных контроллеров 
для «Росатома». Госзаказчи-
ки должны будут направить на 
отечественную продукцию не 
менее 70% бюджета, а госу-
дарство покроет субсидиями 
возникающие риски в объе-
ме до 4 млрд руб. в год или до 
20 млрд руб. в случае макси-
мального срока реализации 
проекта пять лет. 

Согласно проекту рас-
поряжения правительства 
о правилах отбора конкрет-
ных проектов, размещен-
ному Минцифры на портале 
regulation.gov.ru, предпола-
гается создание 11 центров 
компетенций по разным тех-
нологическим направлени-
ям (искусственный интеллект, 
вычислительная техника, ин-
формационная безопасность 
и т.д.), в которых производи-
тели и потенциальные по-
требители будут совместно 
отбирать перспективные за-
явки. Одна из тем для обсуж-
дения — насколько тот или 
иной продукт является дей-
ствительно отечественным. 
Ведь даже оборонная и кос-
мическая промышленность 
не обходятся без импортных 
компонентов, что уж говорить 
о гражданских разработках. 
Например, переписчики насе-
ления используют планшеты 
с установленной на них опе-
рационной системой «Авро-
ра», которая хотя и считается 
российской, но основана на 
финской разработке. 

Чтобы при обеспечении 
льготного доступа к госза-
купкам и закупкам госкомпа-
ний не возникало разночте-
ний, Минпромторг с 2020 года 
ведет Единый реестр рос-
сийской радиоэлектронной 
продукции. Его планируется 
объединить с реестром оте-
чественного программного 
обеспечения Минцифры, что-
бы избежать ситуации, при 
которой на 100% российская 
программа окажется несовме-
стима с полностью же отече-
ственным «железом». 

Импортозамещение высо-
котехнологичной продукции 
государство активно стимули-
рует с 2014 года, когда введе-
ние антироссийских санкций 
показало критическую зависи-
мость промышленности от им-
портных поставок. 

Впрочем, как отмечает Евге-
ний Гранкин, даже крупнейшим 
экономикам мира потребует-
ся немало усилий и времени, 
чтобы создать производство 
чипов, сопоставимое по техно-
логическому уровню с нынеш-
ними лидерами. 
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От первого лица

«Современные инструменты аналитики 
не требуют знаний программирования»

Как изменились задачи аналитики данных, РБК+ рассказал генеральный директор 
SAS В РОССИИ И СНГ АЛЕКСАНДР ТИХОНОВ.

Фото: пресс-служба

˝    Аналитика способствует развитию 
экосистем: компании стремятся собрать 
данные о поведении клиента в разных об-
стоятельствах»
разрабатываются платфор-
мы, которые просты в исполь-
зовании, не требуют знания 
программирования, чтобы как 
можно больше работников, 
применяя аналитические ин-
струменты, могли принимать 
правильные решения.

Мы видим явный тренд на 
обработку данных в реальном 
времени, когда сочетаются 
инструменты искусственно-
го интеллекта, больших дан-
ных и потоковой обработки. 
Аналитика данных из пакетно-
го режима переходит в режим 
реального времени. Как ре-
зультат: например, клиент по-
лучает предложение непосред-
ственно в тот момент, когда 
обращается, причем с учетом 
контекста обращения. Благо-
даря этому достигается высо-
кая степень персонализации. 
В идеале каждый клиент полу-
чает именно то, что он хочет, 
именно в тот момент, когда 
ему это нужно.

В этом смысле аналитика 
способствует развитию эко-
систем. Компании стремятся 
собрать данные о поведении 
клиента в разных обстоятель-
ствах. Например, банк может 
оценить поведение клиента 
в ретейле, страховании, туриз-

ме, на заправках, посмотреть, 
как он пользуется услугами свя-
зи. Чем больше различных дан-
ных компания имеет о клиен-
те, тем точнее можно выявить 
его потребности и склонности 
и предложить продукты, кото-
рые ему потенциально интерес-
ны и которые он купит с макси-
мальной долей вероятности.

Кроме того, идет активное 
освоение облака, а это по-
зволяет подключить и анали-
зировать неограниченное ко-
личество источников данных 
и намного быстрее масшта-
бировать свои системы. Уже 
больше года назад SAS заклю-
чила стратегическое партнер-
ство с Microsoft, что дало на-
шим клиентам гораздо больше 
возможностей по использова-
нию облачных сервисов. Это 
позволяет им оптимизировать 
затраты, не тратясь на покуп-
ку локальных серверов, и су-
щественно сократить time-
to-market: тестирование идей 
и развертывание моделей про-
исходит намного быстрее. 

Каковы основные сценарии 
применения технологий ис-
кусственного интеллекта? 
Сейчас ИИ и машинное об-

учение уже помогают проана-

Как аналитика данных, искус-
ственный интеллект, машин-
ное обучение помогли бизне-
су в условиях пандемии?
Пандемия изменила паттер-

ны поведения, на основании 
которых компании строят свои 
прогнозы. Соответственно, 
данные, которым доверяли до 
пандемии, утратили актуаль-
ность. Во время самоизоляции 
многие проекты были приоста-
новлены, в том числе для на-
копления новой информации 
о поведении потребителей, 
новой статистики. Как только 
она стала появляться, бизнес 
адаптировал и внедрил новые 
модели. Но также появилось 
множество прикладных реше-
ний, которые создавались в ре-
жиме проверки гипотез и не 
требовали большого объема 
новых данных.

Показательный пример — 
изменение профиля клиентов 
банков, которые из-за ограни-
чений или потери дохода не 
могли вовремя платить по кре-
дитам и просили об отсроч-
ке или кредитных каникулах. 
Если модель успели вовре-
мя адаптировать, кредитный 
рейтинг заемщика не страдал, 
а сам банк не фиксировал рез-
кое падение качества своих 
активов.

В онлайн-ретейле при от-
сутствии товара система 
с использованием аналитики 
данных и искусственного ин-
теллекта (ИИ) предлагала по-
купателю аналоги. Это не толь-
ко сохраняло средний чек, но 
и позволяло удовлетворить по-
требности покупателей. Также, 
например, во время логистиче-
ских проблем один из интер-
нет-ретейлеров посчитал стра-
тегически важным сохранить 
лояльную базу клиентов, кото-
рая была накоплена за долгие 
годы, и их заказам система от-
давала приоритет.

Благодаря возможностям ИИ 
в отслеживании потенциально-
го мошенничества в 2020 году 
многие крупные страховые 
компании стали переходить на 
дистанционное урегулирова-
ние убытков при авариях.

Каковы векторы развития 
у аналитики данных?
Здесь несколько трендов. 

Продолжается демократиза-
ция инструментов, развитие 
так называемых self-service 
систем. Основной тренд сей-
час — это дата-грамотность, то 
есть умение работать с дан-
ными, которое уже становится 
неотъемлемой частью боль-
шинства профессий. При этом 
инструменты аналитики тоже 
становятся демократичными: 

лизировать огромный объ-
ем данных, принять решение 
и далее направить это реше-
ние на исполнение. При том 
что рутинные процессы уско-
ряются и открываются новые 
возможности, ИИ не может и, 
думаю, не сможет заменить че-
ловека. У нас в компании даже 
есть расхожее выражение, что 
ИИ умен настолько, насколько 
умен человек, который за ним 
следит.

А можете привести примеры 
из своей практики? 
Концепцию «один сегмент — 

один клиент» крайне сложно 
реализовать технически. На 
SAS была построена програм-
ма лояльности НСПК «Мир», 
которая как раз реализует эту 
идею «один сегмент — один 
клиент». То есть предложение 
максимально персонализи-
ровано для каждого человека 
исходя из его потребностей 
и поведенческих характери-
стик. 

На всплеск хищений личных 
данных и последующих мо-
шеннических действий с ними, 
например, SAS ответила раз-
работкой чат-ботов — вирту-
альных помощников для помо-
щи жертвам мошенничества. 

В США такой бот на платфор-
ме SAS Viya внедрен в пар-
тнерстве с Центром по борьбе 
с хищениями персональных 
данных (ITRC). 

В России в 2020 году всту-
пили в силу поправки в закон 
об ОСАГО, дающие возмож-
ность страховым компаниям 
устанавливать тариф с учетом 
особенностей конкретного ав-
товладельца и транспортного 
средства. И уже в 2021 году SAS 
совместно со страховой компа-
нией АСКО представили мето-
дологию построения комплекса 
тарифных моделей с помощью 
машинного обучения. В итоге 
клиенту предлагают страховку 
по индивидуальному тарифу. 

В производственном секторе 
создаются цифровые двойни-
ки промышленных объектов. 
Программное обеспечение 
на основе искусственного ин-
теллекта способно рассчи-
тать поведение оборудова-
ния и предупредить персонал 
о возможной аварии за не-
сколько часов. За это время 
можно предотвратить аварию. 
Один из знаковых таких проек-
тов мы недавно завершили на 
золотодобывающем комбинате 
в Казахстане.

Спрос на аналитику растет 
везде, где есть данные, от ло-
гистики и ценообразования 
до анализа полок конкретного 
магазина. Мы работаем и с ин-
дустриями, где копятся слож-
нейшие для анализа данные, — 
например, сельское хозяйство. 
Из анализа земель по сотням 
параметров, прогноза погоды 
и других факторов составляет-
ся решение, какие добавлять 
удобрения, чтобы получить ка-
чественный урожай. Воспро-
изводство домашних животных 
строится на основе анализа 
геномов.

SAS намерена провести IPO 
к 2024 году. Что компания 
планирует сделать в рамках 
подготовки к размещению 
на бирже? 
Выход на IPO — это возмож-

ность качественно и количе-
ственно масштабировать биз-
нес, привлечь дополнительный 
капитал, который обеспечит 
развитие на долгие годы. 

IPO требует максимальной 
прозрачности компании, по-
этому в SAS активно запуска-
ются процессы консолида-
ции информационных систем 
и процессов. Ведется под-
готовка сотрудников к рабо-
те в новых условиях, так как 
публичная компания обязана 
выполнять ряд требований ре-
гуляторов по финансовой от-
четности. 
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˝   В ближайшем будущем станет  
необходимо не только уметь выявлять угрозы, 
но и приоритизировать их»

О новых требованиях к мерам  
защиты от киберугроз РБК+ рас-
сказал эксперт по информационной 
безопасности CISCO АЛЕКСЕЙ 
ЛУКАЦКИЙ.

«Если меры защиты нарушают привычный 
режим, люди начинают их обходить»

бизнес-потребностей в но-
вых условиях.

В условиях нехватки специ-
алистов — по оценкам Cisco, 
в мире не хватает около 
2 млн экспертов по ИБ — наи-
более востребована сервис-
ная модель ИБ. Она позво-
ляет решать все задачи ИБ 
через облачные услуги или 
через специально нанятые 
компании, способные обе-
спечивать информационную 
безопасность в режиме 24/7. 

Сегодня на услуги приходит-
ся почти половина всего миро-
вого рынка ИБ. За ними следует 
кибербезопасность инфра-
структуры, с помощью кото-
рой обеспечивается доступ 
к облачным средам. Замыка-
ет тройку лидеров сегмент се-
тевой безопасности, включая 
межсетевые экраны, средства 
организации VPN и другие тех-
нологии, оказавшиеся особен-
но востребованными во время 
перехода на удаленный, а поз-
же и на гибридный режимы ра-
боты. Замыкают пятерку наибо-
лее востребованных сегментов 
решения для управления до-
ступом, в том числе активно 
внедряемая многофакторная 
аутентификация и ИБ домашних 
пользователей. Безопасность 
приложений и данных занима-
ют примерно по 2% мирового 
рынка ИБ, а вот на облачную 
безопасность пока приходит-
ся лишь 0,6%. При этом в усло-
виях перехода многих компа-
ний к облачным вычислениям 
и сервисам этот сегмент явля-
ется самым быстрорастущим 
среди всех остальных секторов 
рынка: решения по облачной 
безопасности растут более 
чем на 40% в год. 

Кто основные потребители 
систем ИБ?
Затраты на мировом рынке 

кибербезопасности пример-
но поровну делятся между 
малым бизнесом, крупными 
предприятиями и госсекто-
ром. В России ввиду высоко-
го вовлечения государства 
в разные сферы экономики 
доля госсектора и госком-
паний среди потребителей 
решений по ИБ достигает 

Как под влиянием пандемии 
изменились темпы развития 
рынка кибербезопасности 
в мире и в России? 
Мировой рынок информа-

ционной безопасности (ИБ), 
по оценкам международной 
Accenture в 2019 году, дол-
жен был ежегодно расти на 
66% и в 2021 году достичь 
$200 млрд. Gartner прогно-
зировала, что к этому году 
емкость рынка ИБ составит 
$150 млрд, что на 6,5% боль-
ше значений 2020 года. 

Рынок ИБ в России, по раз-
ным данным, в 2020 году вы-
рос на 20–50%. Сложность 
оценки нашего рынка связана 
с его недостаточной прозрач-
ностью и отсутствием неза-
висимого оценщика, который 
бы имел доступ к отчетности. 
Многие игроки, например, пе-
репродают решения ИБ, кото-
рые несколько раз засчитыва-
ются в емкости рынка.

 Как меняются бюджеты на 
ИБ? На чем экономят, на что 
стали расходовать больше?
Опыт нашей компании по-

казывает, что расходы на 
ИБ увеличиваются. Бизнес 
Cisco по кибербезопасно-
сти рос как в мире, так и в 
России. Бизнес стал несколь-
ко осторожнее относиться 
к инвестициям в ИБ и пере-
распределил бюджеты, чет-
ко расставив приоритеты. 
Некоторые предприятия ста-
вили задачу оптимизации 
своих расходов, которая кос-
нулась и информационной 
безопасности. Но защищен-
ный удаленный доступ, элек-
тронный документооборот, 
переход к облачным вычис-
лениям и сервисам (группо-
вая работа, офисные прило-
жения, CRM и т.п.), удаленное 
обслуживание клиентов, вне-
дрение средств групповой 
работы невозможно было 
реализовать без решения во-
просов ИБ. Причем решения 
эти отличаются от принятых 
ранее. Поэтому в 2020 году 
традиционные статьи бюд-
жета ИБ сокращались, но по-
являлись новые, ориентиро-
ванные на удовлетворение 

50–60%, крупных предпри-
ятий — 25–30%, а оставшая-
ся часть приходится на ма-
лый и средний бизнес (МСБ). 
Причем в условиях корона-
кризиса вероятна тенден-
ция снижения доли сегмента 
МСБ, в том числе за счет ро-
ста доли госсектора. 

Служебные программы пе-
реехали на домашние ком-
пьютеры и личные смарт-
фоны. Что в этих условиях 
является оптимальной за-
щитой для компаний?
За первые недели перехода 

на самоизоляцию в 2020 году 
мы получили большое количе-
ство запросов на предостав-
ление решений для организа-
ции удаленного доступа. По 
нашим оценкам, около 2,5 млн 
пользователей в России на-
ходились под защитой наших 
предложений по защите уда-
ленного доступа. Причем ряд 
продуктов мы предоставляли 
бесплатно.

С конца прошлого года ком-
пании начали внедрять кон-
цепцию «доступ отовсюду», 
а не только с удаленных ра-
бочих мест, и строить инфра-
структуру без периметра как 
такового и переносить часть 
вычислительных мощностей 
в облака. Возникла потреб-
ность в безопасности этих 
облаков, что привлекло вни-
мание к решениям класса 
CASB (Cloud Security Access 
Broker) и SASE (Security Access 
Service Edge). Есть убедитель-
ные примеры ухода в облач-
ные среды. Но пока в России 
это не стало мейнстримом. 

Многие компании готовы на 
постоянной основе работать 
в удаленном режиме, когда 
с помощью VPN-решений ком-

пания и ее сотрудники под-
ключаются к ресурсам в ее 
ЦОДах, или предлагать персо-
налу гибридный режим рабо-
ты. Кроме того, доступ к кор-
поративным приложениям или 
данным теперь есть в любой 
точке, где есть подключение 
к интернету, — появилась воз-
можность мобильного удален-
ного доступа со смартфона 
или планшета, когда сотруд-
ник находится в транспорте 
или посещает своих клиентов, 
партнеров или контрагентов. 
Такая работа стала нормой. 

Но это ставит сложные зада-
чи перед службами информа-
ционной безопасности и про-
изводителями ИБ-решений: 
обеспечить контролируемый 
доступ сотрудника к данным 
и приложениям, которые нуж-
ны для выполнения служеб-
ных обязанностей, предотвра-
тить подключение мошенника 
и при этом сделать подклю-
чение удобным и понятным 
для сотрудников. Для рядовых 
сотрудников «новая нормаль-
ность» не должна отличаться 
от их привычных способов ра-
боты. Ведь если новые меры 
защиты нарушают привычный 
режим, люди начинают пы-
таться эти меры обходить. 

В ближайшем будущем 
станет необходимо не толь-
ко уметь выявлять угрозы, но 
и приоритизировать, что за-
крывать в первую очередь, что 
во вторую и т.д. Поэтому пол-
года назад Cisco купила ком-
панию Kenna Security, которая 
с помощью искусственного 
интеллекта занималась имен-
но приоритизацией данных об 
уязвимостях. Сегодня мы инте-
грируем продукты и сервисы 
Kenna в наши решения. Сохра-
нится и общий курс на автома-
тизацию процессов. По нашим 
оценкам, правильно выстро-
енная автоматизация позво-
ляет сократить время на рас-
следование и реагирование 
инцидентов в десять раз, что 
позволяет снизить и масштаб 
ущерба от действий хакеров.

Насколько ваши решения 
отвечают современным тре-
бованиям ИБ? 
Cisco внедрила у себя ре-

шения по гибридному досту-
пу работников к корпоратив-
ным ресурсам более 20 лет 
назад и на собственном опы-
те развивала системы защи-
ты, в том числе мобильных 
устройств — смартфонов, 
лэптопов — за пределами 
корпоративной сети. Напри-
мер, наша ИТ-служба вме-
сте с подразделением ИБ 
создала концепцию Trusted 
Device (доверенное устрой-
ство), согласно которой вся 
безопасность строилась во-
круг конкретного устройства, 
независимо от его место-
нахождения. Мы разработа-
ли стандарты защищенного 
устройства, сервера, прило-
жения и сетевого оборудо-
вания, которых продолжаем 
придерживаться. Подключе-
ние к любому нашему ресур-
су — в облаке или корпора-
тивной сети — начинается 
с проверки соответствия под-
ключающегося устройства 
требованиям этих стандар-
тов. И только после успеш-
ной проверки запрошенный 
доступ разрешается. Сегод-
ня схожая концепция постро-
ения системы ИБ — депери-
метризация, или Zero Trust 
(«нулевое доверие»), — только 
внедряется на современных 
предприятиях мира. 

Так как мы не просто ре-
ализуем эту концепцию для 
наших заказчиков, но и сами 
ее используем, это благо-
приятно отражается на на-
ших финансовых показателях 
и оценках внешних аналити-
ков. В этом году, например, 
Cisco выиграла 2021 Frost 
and Sullivan Market Leadership 
Award. А известное в мире 
ИБ издание SC Magazine на-
звало недавно Cisco лучшей 
ИБ-компанией года, наградив 
нас SC Award 2021. Анало-
гичная оценка была нам дана 
и агентством Canalys. 
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Технологии 
сотрут границы 
между офлайн- 
и онлайн-
шопингом

Традиционные ретейлеры инвестируют 
в Retailtech и наращивают возможности для 
бесшовной торговли.

ЕЛИЗАВЕТА КУКАЕВА, 
ЮЛИЯ ГЛУХОВСКАЯ

Мировой рынок Retailtech, 
согласно отчету американ-
ской CB Insights, за 2020 год 
вырос на 4% и достиг $31,5 
млрд. Драйвером стало уве-
личение объемов рынка 
e-commerce под влиянием 
пандемии, которая застави-
ла людей перейти на удален-
ное потребление. Ретейлерам 
пришлось оперативно пе-
рестраивать бизнес. В Рос-
сии, в частности, в 2020 году 
суммарная выручка двадцати 
крупнейших ИТ-поставщиков 
(среди них Softline, «Новый 
Ай-Ти проект», «Эвотор») за 
счет поставок решений для 
ретейла выросла на 42% по 
сравнению с 2019-м (68 млрд 
руб.) и составила 96,5 млрд 
руб., по данным CNews 
Analytics.

ДВИГАТЕЛЬ ПРОГРЕССА
IPG.Research оценивает тем-
пы роста мирового рын-
ка e-commerce в 2020 году 
в 19,4%, с увеличением до $4,1 
трлн. Для сравнения: в 2019-м 
рынок увеличился на 17,9% 
и составил $3,46 трлн.

Российский рынок 
e-commerce — один из са-
мых динамичных. Его объем 
по итогам 2020 года вырос 
в 1,6 раза (на 58,5%) по срав-
нению с 2019-м, до 3,2 трлн 
руб., по данным Ассоциации 
компаний интернет-торгов-
ли (АКИТ). Число российских 
потребителей, хотя бы раз 
совершивших покупку в ин-
тернете, за год увеличилось 
с 47,2 млн до 60 млн человек, 
считают в АКИТ.

Ограничительные меры в от-
вет на пандемию COVID-19 
привели к фундаментальному 
сдвигу в структуре спроса на 
онлайн-покупки товаров, от-
мечают авторы обзора «Пульс 
мирового рынка электронной 
коммерции в условиях панде-
мии COVID-19» Института ста-
тистических исследований 

чего начнет сокращаться. 
К 2036 году она снизится до 
40%, а доля поколения Z уве-
личится с 15,2 до 29,7%. Но 
зумеры уже сейчас задают 
новые модели потребления, 
отмечают аналитики SberCIB 
Investment Research.

Офлайн-ретейлу технологии 
способны обеспечить эмо-
циональный шопинг, отмеча-
ет руководитель направления 
«Ретейл» в ИТ-кластере фон-
да «Сколково» Ольга Стрело-
ва: «Чтобы процесс покупки 
стал приятным приключени-
ем, нужны «умные» экраны, 
геймификация, дополненная 
реальность, аромамаркетинг, 
сопутствующие сервисы и ус-
луги».

При этом темп технологиям 
в ретейле продолжит задавать 
e-commerce, отмечает прези-
дент АКИТ Артем Соколов.

По прогнозам Минпромтор-
га РФ, которые глава ведом-
ства Денис Мантуров оз-
вучил недавно на форуме 
Ecomference Rupost Retail 
Week, объем онлайн-торгов-
ли по итогам 2021 года может 
превысить 4 трлн руб. Стиму-
лом для его дальнейшего раз-
вития, по словам министра, 
станет не только пандемия, но 
и минимальное регулирова-
ние сектора. В 2019 году ве-
домство разработало проект 
стратегии развития торгов-
ли на 2019–2025 годы, при-
званный обеспечить сба-
лансированные условия для 
российских и иностранных 
интернет-магазинов и повы-
шение кибербезопасности 
внутренней и трансграничной 
электронной торговли.

Аналитики Data Insight отме-
чают, что пандемия придала 
рынку электронной коммер-
ции стимул на несколько лет 
вперед: темпы развития сег-
мента в ближайшие три года 
в среднем составят 30% еже-
годно против ранее прогнози-
ровавшийхся 26%, к 2024 году 
емкость рынка ожидается на 
уровне 7,2 трлн руб.

и экономики знаний Высшей 
школы экономики (ВШЭ): он-
лайн-продажи розничной ком-
пания X5 Group через платфор-
мы Perekrestok.ru и «Доставка 
Пятерочка» в апреле прошло-
го года увеличились в 4,7 раза 
по сравнению с аналогичным 
периодом предыдущего года 
и составили 1,7 млрд руб. 
(с учетом НДС). Оборот интер-
нет-магазина Ozon, по данным 
обзора ВШЭ, в первом квар-
тале прошлого года вырос на 
115%, до 31,6 млрд руб. с НДС 
без учета возвратов, а в апре-
ле составил 14,9 млрд руб. — 
почти в три раза больше, 
чем годом ранее.

Уже к 2019 году ретейле-
ры во всем мире занимались 
обновлением технической 
базы. Заметно увеличились 
инвестиции в современные 
технологии для торговли. По 
данным экспертов индийской 
аналитической платформы 
для инвесторов Tracxn, объ-
ем венчурных сделок в обла-
сти Retailtech в 2019 году по 
сравнению с 2018-м вырос 
почти в два раза и составил 
$1,5 млрд. Самыми востре-
бованными направлениями 
в марте 2019 года были раз-
работки в области платежных 
систем (34%), аналитики дан-
ных (28%) и технологий для 
взаимодействия с покупате-
лем (13%).

В России в 2019 году 
e-commerce занимал пер-
вое место среди отраслей по 
объему инвестиций — 25% об-
щего объема и 8% по количе-
ству сделок, согласно данным 
доклада Future Retail 2020 
Агентства инноваций города 
Москвы. Характер инвести-
ций в Retailtech при этом оце-
нивался как «разведыватель-
ный»: они составляли 1% всех 
инвестиций по объему и 8% по 
количеству сделок. Дальней-
шее развитие технологий для 
ретейла участники рынка свя-
зывают с созданием бесшов-
ного опыта для потребителей 
между офлайн- и онлайн-про-
дажами, отмечают авторы 
Future Retail 2020.

НОВЫЕ ПОТРЕБИТЕЛИ
Офлайн-магазины во всем 
мире инвестируют в Retail-
tech, отмечают аналити-
ки международной Gartner: 
в этом году 77% розничных 
ретейлеров, например, рас-
смотрят планы по внедре-
нию искусственного интел-
лекта, который необходим 
для получения более глубо-
кой аналитики и возможности 
предугадывать потребности 
клиентов.

Технологии повышают юза-
билити офлайн-магазинов, от-
мечает директора по иннова-
циям Х5 Group Иван Мельник: 
«Речевая аналитика позволя-
ет улучшать качество обслу-
живания в контакт-центрах, 
видеоаналитика — наблюдать 
за достаточностью товара, 
его расположением и предот-
вращать скопление очередей 
на кассах и в отделах». Авто-
матизация работы кассиров 
предъявляет высокие требо-
вания к точности системы, 
так как при ошибке требует-
ся отмена операции или чека, 
что съедает весь выигрыш по 
времени и ведет к ухудше-
нию user-experience, отме-
чают в компании. Ретейлеры 
активно внедряют и совер-
шенствуют антифрод-системы 
для предотвращения мошен-
нических операций и ошибок 
ИТ-систем.

В активное потребление 
вступает поколение Z и позд-
ние миллениалы, которым ну-
жен shoppable experience — 
максимально удобный 
опыт покупок, отмечают 
в пресс-службе сети «Маг-
нит»: «Это требует встраи-
вания покупок в социальные 
сети, разработки индивиду-
альных виртуальных туров, 
обеспечения бесшовного опы-
та покупки».

Сейчас среди трудоспо-
собного населения Рос-
сии преобладают милле-
ниалы — 42,8%, по данным 
SberCIB Investment Research. 
Их доля в структуре потре-
бления достигнет максиму-
ма в 2025 году — 47%, после 

Фото: Ольга  
Зиновская/ТАСС

29,7%
составит доля 
поколения Z сре-
ди покупателей 
к 2036 году. Но 
уже сейчас они 
задают новые 
модели потре-
бления

^       Кассы  
самообслужи-
вания — один из 
наиболее быстро 
развивающихся 
типов торгового 
оборудования
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УШЛИ В РАЗРАБОТКУ
Рост e-commerce, по словам 
Артема Соколова, стимули-
рует ретейлеров создавать 
собственные команды разра-
ботчиков. Любой электрон-
ной площадке как сложной 
ИТ-структуре нужно постоян-
ное сопровождение, обнов-
ление и новые финансовые 
вложения, отмечает он: «Каж-
дый отдельный интернет-ре-
тейлер — это своя уникальная 
бизнес-модель и, соответ-
ственно, собственные компа-
нии разработчиков. Крупный 
и средний бизнес предпочи-
тает все разработки вести in-
house».

Во время пандемии органи-
зация собственных ИТ-команд 
обеспечивала оперативную 
реакцию бизнеса на меня-
ющиеся условия, рассказал 
Иван Мельник: «За счет раз-
работки цифровой платформы 
по доставке продуктов компа-
нии удалось нарастить объе-
мы бизнеса».

Растет интерес компаний 
к стартапам в области Retail- 
и Foodtech. 84% респонден-
тов «Стартап Барометра 2021» 
исследовательского проек-
та Barometer рассматрива-
ют сотрудничество или уже 
работают с корпорациями. 
«Предприниматели стали зна-
чительно выше оценивать за-
интересованность корпора-
ций в работе со стартапами по 
сравнению с 2020 годом», — 
говорится в исследовании.

Объем публичных сделок 
с участием российских стар-
тапов в прошлом году вырос 
почти в два раза и составил 
21,9 млрд руб., приводят дан-
ные исследования издание 
Inc. В четыре раза, до 7,5 млрд 
руб., в частности, выросли за-
рубежные инвестиции в рос-
сийские стартапы. В число 
наиболее примечательных 
сделок вошли и несколько из 
сферы Retailtech. Например, 
продовольственная сеть «Аз-
бука вкуса», как писал РБК, 
вложила порядка 33,2 млн руб. 
в Biolink.Tech — разработчика 
системы персонализирован-
ного питания на основе меди-
цинских анализов.

В фонде «Сколково» специ-
ально под запросы ретей-
леров создали программу 
инкубации разработок для 
крупных компаний отрасли, 
рассказала Ольга Стрелова. 
Программа призвана генери-
ровать новые идеи и обеспе-
чивать их техническую реали-
зацию командами стартапов. 
Один из участников — компа-
ния ARS Smart Robotics — на 
технологической базе техно-
парка «Сколково» разрабо-
тал для нового европейского 
игрока на рынке онлайн-ре-

Фото: Виталий Тимкив/
РИА Новости

30%
составят в Рос-
сии темпы раз-
вития сегмента 
электронной 
коммерции в бли-
жайшие три года, 
считают аналити-
ки Data Insight
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Возвращение в офлайн
Растет интерес к решениям, 
которые способны возвращать 
покупателей в офлайн-ма-
газины, по данным Ольги 
Стреловой из фонда «Сколко-
во». В 2020 году более чем из 
2,6 тыс. заявок, поступивших 
в фонд от стартапов, около 
20% предлагали решения ис-
ключительно для онлайн-про-
даж и 30% — для ретейла в це-
лом.

Самообслуживание
Ретейлеры внедряют удоб-
ные системы самообслужива-
ния: системы формата «Экс-
пресс-скан», «умные» тележки 
и даже полностью автомати-
зированные магазины. Кассы 
самообслуживания, в частно-
сти, являются одним из са-
мых быстроразвивающихся 
типов оборудования, говорят 
в Х5 Group. В магазинах ком-
пании установлено 8,9 тыс. та-
ких касс. Средняя покупка при 
самообслуживании занимает 
всего 44 секунды. В «Магните», 
по данным пресс-службы ком-
пании, с помощью касс-транс-
формеров (могут работать 
и как аппараты для самосто-
ятельного совершения по-
купки, и как обычная касса) 
управляют потоком клиентов 
в зависимости от загрузки: те-
стирование системы показа-
ло снижение очередей на 13% 
и рост уровня конверсии поку-
пательского трафика до 40%.

Электронные платежи
Доля безналичных платежей 
в розничном обороте по ито-

гам 2020 года составила 70,3%, 
по данным Банка России.

Внедрение в 2019 году Систе-
мы быстрых платежей (СБП) 
дало отрасли дополнительные 
возможности, говорит Артем 
Соколов из АКИТ: в отличие 
от среднерыночных ставок по 
эквайрингу в 2–3% от суммы 
транзакций в СБП комиссии 
ниже — они регулируются ЦБ 
и составляют от 0,4 до 0,7% от 
суммы транзакций в зависи-
мости от категории товара.

СПБ позволяет организовать 
покупку по QR-коду. А фирма 
1С, например, создала специ-
альный модуль, который по-
зволяет провести оплату по 
ссылке.

Омниканальность
Интеграция данных всех 
учетных систем позволяет 
объединить офлайн-прода-
жи с продажами через сайт 
и мобильное приложение 
и дает покупателю возмож-
ность легко копить бонусы 
и расплачиваться ими офлайн 
и онлайн. «Магнит», напри-
мер, разрабатывает супер-
приложение на базе програм-
мы лояльности, рассказали 
в компании. «М.Видео-Эльдо-
радо», как писали СМИ, тести-
рует мобильную платформу 
OneRetail — дает продавцу до-
ступ к профилю клиента и по-
могает подобрать наиболее 
необходимые товары.

Видеоанализ
Системы видеоаналити-
ки позволяют вдвое умень-
шить очереди и увеличить 

продажи на 1–2%, отмечают 
в «Магните». Компания, на-
пример, использует камеры 
для предотвращения обра-
зования очередей на кассе: 
камеры непрерывно скани-
руют пространство в режиме 
реального времени и с помо-
щью специального ПО счи-
тывают количество поку-
пателей и сигнализируют 
администрации магазина. 
Если в очереди более пяти 
человек, сотрудники откры-
вают дополнительную кассу 
или направляют покупателей 
к кассам самообслужива-
ния. Технологии распозна-
вания эмоций, в свою оче-
редь, отслеживают реакции 
на пиковую нагрузку на кас-
се и позволяют корректиро-
вать работу и покупательский 
опыт.

Дополненная и виртуальная 
реальность
Технологии AR и VR получат 
широкое применение в ре-
тейле в ближайшем будущем, 
уверены в АКИТ. Создание ре-
альных и сверхточных 3D-мо-
делей позволит покупателю, 
например, делать пример-
ку виртуально, что ускорит 
принятие решения о покупке. 
Ряд брендов и продавцов из 
fashion- и beauty-индустрии 
уже тестируют подобные 
решения. Например, в мар-
кетплейсе Lamoda с помощью 
3D-модели можно примерить 
обувь, у Sokolov Jewelry — вир-
туально примерить украше-
ния, у O’stin — подобрать опти-
мальный размер одежды. 

ТРЕНДЫ 
RETAILTECH
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тейла систему кубического 
хранения для дарксторов, оп-
тимизирующую логистику на 
складах онлайн-магазинов, 
рассказали в фонде. Заказчик 
инвестировал в российский 
стартап и принимает участие 
во внедрении системы и про-
движении ее на рынке ЕС.

По словам Ольги Стрело-
вой, разработки, способству-
ющие ускорению доставки 
товаров, в том числе роботи-
зация дарксторов (складов), 
транспорт повышенной мо-
бильности и алгоритмы марш-
рутизации, и впредь будут вы-
соко востребованы.

По прогнозам «Магнита», 
в связи с развитием big data, 
персонализацией и активным 
присутствием покупателей на 
онлайн-платформах магази-
нов вырастет спрос не только 
на аналитику, но и на решения 
для кибербезопасности и за-
щиты данных. 

<       Средняя 
покупка при са-
мообслуживании 
занимает всего 
44 секунды
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«Управление доступом автоматизируется 
даже на устаревшей ИТ-архитектуре»

О том, чем опасны избыточные права доступа сотрудников к системам компании, РБК+ 
рассказал директор Центра компетенций управления доступом Solar inRights КОМПАНИИ 
«РОСТЕЛЕКОМ-СОЛАР» ДМИТРИЙ БОНДАРЬ.

Как вы оцениваете готов-
ность российского бизнеса 
к киберугрозам?
Качество защиты во многом 

зависит от отрасли и размера 
организаций. Крупные компа-
нии строже следят за своей 
безопасностью и лучше защи-
щены. У небольших компаний 
может вообще не быть службы 
информационной безопасно-
сти (ИБ). Компании из сфер, 
где существуют жесткие тре-
бования регуляторов, а так-
же из отраслей, представляю-
щих наибольший интерес для 
злоумышленников, например 
банковской, традиционно уде-
ляют вопросам ИБ приоритет-
ное внимание. 

В целом общий уровень за-
щищенности хотя и неравно-
мерно, но растет. Активность 
киберпреступности увели-
чивается — все чаще в СМИ 
появляется информация 
о различных утечках данных, 
уязвимостях в ПО, целена-
правленных атаках. Это спо-
собствует настороженности 
бизнеса в вопросах ИБ.

Какие основные бреши 
в информационной безо-
пасности компаний и угро-
зы вы видите?
Наиболее часто встречаются 

три категории угроз: во-пер-
вых, связанные с уязвимостя-
ми в периметре организации 
и действиями хакеров в отно-
шении корпоративной сети; 
во-вторых, относящиеся к дей-
ствиям внутренних злоумыш-
ленников и их работе с инфор-
мацией компании; в-третьих, 
риски, связанные с удаленным 
доступом — аутентификацией, 
авторизацией, разграничени-
ем прав доступа к информаци-
онным ресурсам компании.

Наше недавнее исследова-
ние показало, что каждая пятая 
российская компания в 2020 
году регистрировала ИБ-ин-
циденты, вызванные наруше-
ниями прав доступа. 46% этих 
компаний указали на среднюю 
и высокую критичность выяв-
ленных инцидентов. 

В каких случаях эти наруше-
ния являются наиболее кри-
тичными?
Несанкционированный 

доступ грозит серьезны-
ми последствиями — мо-
шенническими действиями 
с клиентскими данными, на-
несением вреда инфраструк-
туре компании, финансовым 
и репутационным ущербом. 
Например, сейчас заметно 
увеличился спрос на защиту 

Это масштабная задача, более 
широкая, чем внедрение кон-
кретного решения, но боль-
шинство крупных организаций 
к ней рано или поздно прихо-
дят. 

В чем преимущество отече-
ственных решений автома-
тизации управления досту-
пом?
Прежде всего в том, что они 

разрабатывались с учетом 
особенностей инфраструкту-
ры и процессов российских 
организаций. У таких реше-
ний есть модули для интегра-
ции с отечественными инфор-
мационными системами. Мы, 
например, сертифицирова-
ли свой модуль интеграции 
с «1С» у разработчика плат-
формы. 

Процессы в российских 
организациях имеют мас-
су специфики. Иностранные 
платформы ориентированы 
на требования compliance, 
которые в большей степе-
ни унифицированы. При этом 
иностранные производители 
почти никогда не дорабатыва-
ют свои решения под требо-
вания отдельных российских 
компаний, а отечественные 
в этом смысле более гибки. 
Мы, например, для поддерж-
ки специфических требований 
наших клиентов реализова-
ли в своей платформе плагин-
ную систему, чтобы обеспе-
чить обновляемость площадок 
с выходом новых версий. Поэ-
тому отечественные системы 
управления доступом в целом 
больше отвечают российским 
реалиям. 

доступа со стороны компа-
ний из медицинской сферы, 
располагающих массивами 
данных в том числе о пациен-
тах. Во время пандемии вырос 
интерес киберпреступников 
к медицинским организаци-
ям и исследовательским цен-
трам, занимающимся разра-
боткой вакцин и лекарств.

Нарушение прав досту-
па к системам компании, как 
правило, связано со слабыми 
паролями и избыточным до-
ступом сотрудников к инфор-
мации. Хаос в правах досту-
па, накопление у сотрудников 
компании излишних прав, не-
своевременная блокировка 
доступа при увольнении при-
водят к росту ИБ-инцидентов. 
Ключевая задача — не допу-
стить получения злоумыш-
ленником доступа к учетной 
записи в сети организации, 
поскольку в этом случае есть 
множество способов поднять 
уровень доступа, и тогда дей-
ствия злоумышленника будут 
почти не ограниченны. 

В целом проблемы управ-
ления доступом у организа-
ций практически идентичны, 
их сложность пропорциональ-
на масштабу организации. 
Чем крупнее предприятие — 
чем больше у него филиалов 
и сотрудников, тем сложнее 
обеспечить единую систему 
управления доступом пользо-
вателей к информационным 
системам, но и тем больше 
она ему необходима.

В чем преимущества авто-
матизации управления до-
ступом к информационным 
системам компании?
Автоматизация выгод-

на как организационно, так 
и финансово. Она сокраща-
ет операционные издержки 
и трудозатраты ИТ- и ИБ-под-
разделений на выполнение 
отдельных видов операций. 
А с точки зрения управления 
обеспечивает прозрачность 
картины доступа на уров-
не всей организации, бес-
шовность процессов, кор-
ректное распределение зон 
ответственности, снижает 
количество ручных опера-
ций и, соответственно, вли-
яние человеческого факто-
ра, повышает управляемость 
процессов в компании. С тех-
нической точки зрения ав-
томатизация повышает ско-
рость выполнения операций, 
сокращает время ожидания 
и снижает влияние пиков на-
грузки на пропускную спо-
собность ИТ-процессов. 

Возможности автоматиза-
ции управления доступом 
зависят от ИТ-архитектуры 
в компании?
Да, от ИТ-архитектуры за-

висят сложность, длитель-
ность и стоимость решения 
задач автоматизации. Напри-
мер, если в компании для 
управления доступом к ка-
кой-то части информацион-
ных систем используется 
единый каталог или корпора-
тивная шина, то автоматизи-
ровать управление доступом 
к таким системам будет зна-
чительно проще. 

Если все информационные 
системы имеют собственные 
различные механизмы управ-
ления полномочиями и техно-
логические интерфейсы, то 
процесс их подключения бу-
дет сложнее и займет больше 
времени. Но это вполне оку-
пится возможностью держать 
доступ в компании под кон-
тролем и сдерживать расту-
щие риски несанкционирован-
ного доступа. 

Как быть, если ИТ-архитек-
тура разнородная?
Чем крупнее организа-

ция, тем более разнообраз-
ный у нее парк ИТ. Кроме 
того, у организаций, которые 
на рынке уже не один деся-
ток лет, большое количество 
так называемых legacy-реше-
ний — это информационные 
системы, разработанные на 
устаревших технологиях. За-
частую такие системы не име-
ют технологических интер-
фейсов для интеграции, могут 
использовать нереляционные 

механизмы управления база-
ми данных. 

Но даже это не является 
препятствием при автомати-
зации процессов управления 
доступом. Мы можем интегри-
ровать такие системы посред-
ством роботизированных тех-
нологий RPA (Robotic Process 
Automation), которые дают 
возможность выполнять одно-
типные повторяющиеся дей-
ствия, как если бы это делал 
оператор. 

Задача создания единой 
точки управления правами 
доступа в организации и ав-
томатизации соответству-
ющих процессов решается 
централизованными система-
ми управления доступом, или 
IdM (Identity Management). 
Этот класс систем у нас уже 
довольно широко известен 
и используется в большинстве 
крупных компаний. Но полно-
ценная система управления 
доступом — это не только ПО, 
это и написанные регламен-
ты, и налаженные процессы, 
и выстроенные модели управ-
ления доступом, и настроен-
ные интеграционные механиз-
мы информационных систем, 
и только потом платформа для 
автоматизации. 

Для проработки такого 
проекта зачастую требует-
ся консалтинг со стороны: он 
помогает оценить текущую 
ситуацию, соизмерить ее со 
стоящими перед проектом за-
дачами, помочь спланировать 
соответствующую программу 
изменений, предложить реше-
ния и этапы создания систе-
мы, оценить бюджет проекта. 

Фото: пресс-служба

˝     Каждая пятая россий-
ская компания в 2020 году 
регистрировала ИБ-инциден-
ты, вызванные нарушениями 
прав доступа»
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За каждым продуктом и ре-
шением должна быть мощ-
ная экспертиза R&D-подраз-
деления. Причем и научные 
исследования, и собственно 
разработки должны реализо-
вываться с одинаковой интен-
сивностью и качеством.

В команде нашего исследо-
вательского центра, в част-
ности, работают белые хаке-
ры (white hats), исследующие 
защищенность различных 
систем, и эксперты по ки-
бербезопасности, которые ис-
следуют инциденты и понима-
ют, как реальные преступники 
наносят компаниям непопра-
вимый ущерб. На их знаниях 
и опыте строятся наши про-
дукты.

Можно ли говорить о глоба-
лизации в вопросах ИБ?
Геополитика не должна яв-

ляться преградой для техноло-
гического развития общества. 
Принципы открытости инфор-
мации и знаний, практический 
подход к кибербезопасно-
сти, ответственное разгла-
шение, которому мы следуем 
при анализе систем на нали-
чие уязвимостей, — это наши 
ключевые ценности. Глобаль-
ная цель Positive Technologies 
состоит в создании техноло-
гий и формировании условий 
для наиболее эффективно-
го противодействия кибе-
ратакам в интересах обще-
ства, бизнеса и государства 
вне привязки к геополитике, 
с максимальной открытостью 
и ориентированностью на со-
трудничество, в том числе 
международное.

Чтобы сплотить комьюни-
ти, мы готовы делиться сво-
ими идеями и инициатива-
ми. Например, на площадке 
международного форума по 
информационной безопасно-
сти Positive Hack Days, а так-
же в рамках «кибербитвы» 
The Standoff мы привлекаем 
к диалогу небезразличных 
к вопросам кибербезопас-
ности людей со всего мира, 
в том числе специалистов по 
ИБ и руководителей бизнеса, 
а также белых хакеров и ис-
следователей, готовых делить-
ся своим опытом.

Как вы оцениваете рынок 
кибербезопасности в Рос-
сии?
Сектор кибербезопасно-

сти — бенефициар повсемест-
ной цифровизации. Массовое 
использование новых техноло-
гий требует уверенности в их 
безопасности. И наличие ка-
чественной системы защиты 
стало настолько же необходи-
мым, как и сам доступ в интер-
нет. Ущерб мировой экономи-
ки от хакерских атак ежегодно 
составляет более $1 трлн.

Многие компании, в том 
числе в России, пересмотре-
ли меры защиты в услови-
ях пандемии. Так, по данным 
PwC, 96% российских ком-
паний заявили о готовности 
пересмотреть меры защи-
ты в 2021 году, а увеличить 
бюджеты на обеспечение ки-
бербезопасности планиру-
ют больше половины крупных 
российских компаний.

В целом наш рынок де-
монстрирует более высокие 
темпы роста по сравнению 
с общемировым. По нашим 
оценкам, в 2020 году рынок 
вырос на 20%, его объем, по 
мнению экспертов, составля-
ет порядка 150 млрд руб. При 
этом рынок ИБ в России тех-
нологически пока несколько 
отстает от развитых стран по 
видам реализованных средств 
защиты.

Что будет способствовать 
внедрению самых совре-
менных технологий ИБ?
Разработка на отечествен-

ном рынке собственных 
прогрессивных решений. 
В Positive Technologies мы, на-
пример, стремимся как фор-
мировать новые ниши, так 
и привносить свое в уже су-
ществующие. Например, еще 
пять-шесть лет назад на рын-
ке в области SIEM-систем — 
средств мониторинга событий 
информационной безопас-
ности — преобладали запад-
ные вендоры. Мы предложили 
свой взгляд на этот продукт. 
В результате доля MaxPatrol 
SIEM от Positive Technologies 
на российском рынке, по на-
шим оценкам, сегодня состав-
ляет более 50%.

Каковы планы компании на 
ближайшие несколько лет?
Наши силы сконцентриро-

ваны на создании так называ-
емых метапродуктов, позволя-
ющих построить ИБ на уровне 
инфраструктуры компаний, 
отдельных отраслей и даже 
целых государств.

Такие решения позволяют 
обнаружить и остановить ха-
кера до того, как он сможет 
причинить компании недопу-
стимый ущерб. При этом ответ 
на угрозу должен быть реали-
зован через полную автомати-
зацию — чтобы один человек, 
не обладая какой-то уникаль-
ной экспертизой в области 
кибербезопасности, мог ее 
обеспечить. Выход первого из 
таких продуктов — MaxPatrol 
O2 мы анонсировали в мае 
этого года. Год мы планируем 
завершить первыми продажа-
ми данного решения. А основ-
ные финансовые результаты 
от появления этого продукта 
мы ощутим в ближайшие два-
три года.

В какую сумму вы оценива-
ете бизнес? Что компания 
ожидает от выпуска акций 
во free-float?
Исходя из экономической 

модели, мы оцениваем биз-
нес в диапазоне от $1 млрд до 
$2 млрд. 80% компаний из рей-
тинга «Эксперт-400» — наши 
клиенты. В 2020 году выручка 
составила 5,8 млрд руб., и мы 
ожидаем дальнейшего роста 
на уровне 30% в этом году.

Для нас размещение на бир-
же — в первую очередь воз-
можность получить ликвидный 
инструмент для вознагражде-
ния сотрудников и совладель-
цев, выстраивания диалога 
с комьюнити визионеров, со-
причастных нашим целям. Ну 
и, конечно же, это потенциаль-
ный инструмент для дальней-

шего развития, в том числе 
через M&A (слияния и погло-
щения. — РБК+), если сочтем 
это нужным.

Рынок кибербезопасно-
сти — один из самых привле-
кательных для инвестирова-
ния сегментов ИТ. Драйверы 
его роста — растущее число 
кибератак и ужесточение тре-
бований регуляторов к ИБ на 
фоне цифровизации и разви-
тию удаленной занятости.

Емкость рынка стремитель-
но увеличивается. Мы явля-
емся активными участниками 
этого процесса, стремимся 
к развитию отечественной ин-
дустрии ИБ и рассчитываем, 
что наши инвесторы разделят 
эти ценности.

По какому сценарию, на 
ваш взгляд, будет разви-
ваться рынок кибербезо-
пасности?
На наш взгляд, индустрия 

находится на пороге пе-
ресборки. С учетом проник-
новения цифровых технологий 
в работу компаний хакерская 
атака сегодня грозит не про-
сто финансовыми затратами, 
но самому существованию 
бизнеса. Компании зависят от 
технологий, и злоумышлен-
ники могут нанести неприем-
лемый ущерб любой органи-
зации, поставить под угрозу 
целые отрасли и даже госу-
дарство.

Глобальный запрос органи-
заций — гарантия полной за-
щищенности. До недавнего 
времени индустрия кибербез-
опасности не могла обеспе-
чить защиту, которая бы не до-
пустила критического ущерба. 
Поэтому будущее рынка за 
технологиями, которые позво-
лят обнаружить и остановить 
хакера в автоматическом ре-
жиме до наступления недопу-
стимых событий. 

Фото: пресс-служба

˝  Рынок кибербезопасности — 
один из самых привлекательных для 
инвестирования сегментов ИТ»
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О трендах российского рынка 
информбезопасности РБК+ рассказал 
директор по развитию бизнеса в России 
POSITIVE TECHNOLOGIES МАКСИМ 
ФИЛИППОВ.

«Современные решения предотвращают 
причинение хакером серьезного ущерба»


