
МАРИЯ ПОПОВА

Пандемия и самоизоляция 
спровоцировали многократ-
ный рост кибермошенничеств 
на фоне повсеместной циф-
ровизации и массового пере-
хода на онлайн-платежи. По 
оценкам компании FreightWave, 
количество онлайн-престу-
плений в сфере e-сommerce 
в мире увеличилось на 50% 
в 2020 году. Активность ки-
берпреступников продолжает 
расти. По прогнозам исследо-
вательской компании Juniper 
Research, убытки ретейлеров 
и площадок от мошенничества 
с онлайн-платежами превысят 
$206 млрд к 2025 году. 

По данным компании «Ин-
формзащита», если в 2019 году 
объем операций, совершенных 
онлайн без согласия клиентов, 
составлял 6,4 млрд руб., то 
в 2020 году киберпреступники 
и телефонные аферисты зара-
ботали уже около 150 млрд руб. 
Из них 18,6 млрд руб. принес-
ли фишинговые сайты и несу-
ществующие интернет-магази-

А различия в мерах безопас-
ности на веб-сайтах продавцов 
создают условия для масшта-
бируемых атак по побочным 
каналам. «Из-за растущего 
числа угроз информационной 
безопасности (ИБ) в рознич-
ной торговле отрасль будет 
становиться более подвержен-
ной утечкам данных и целевым 
продуманным кибератакам», — 
комментирует директор центра 
мониторинга, предупреждения 
и ликвидации последствий ки-
бератак IZ:SOC компании «Ин-
формзащита» Иван Мелехин.

ЗОНЫ РИСКА
Самыми распространенны-
ми видами кибератак на он-
лайн-бизнес остаются фи-
шинг, при котором мошенники 
создают фейковые сайты ма-
газинов, платежных систем 
и т.д., чтобы получить деньги 
потребителей, и DDoS-атаки, 
когда злоумышленники одно-
временно отправляют мно-
жество запросов к серверу, 
чтобы вызвать сбой в работе 
онлайн-площадки.

В среднем в день появляет-
ся три—пять новых фишинго-

вых сайтов. По данным ком-
пании «Информзащита», еще 
в сентябре интернет-мошен-
ники совершили самую мас-
сированную атаку на кли-
ентов ретейла в 2021 году. 
С начала месяца появились 
сотни сайтов, копирующих 
15 брендов (включая «Дикси», 
«Ашан», «О’Кей», Wildberries, 
DNS, «Связной», «Ситилинк», 
Tele2, «Дочки-Сыночки», 
«Красное и белое», «Бри-
столь»), которые содержали 
опрос от имени ретейлера 
и розыгрыш денежного приза.

Число DDoS-атак на серви-
сы онлайн-ретейла по все-
му миру во время первой 
фазы пандемии (с февраля 
по октябрь 2020 года) уве-
личилось в четыре раза по 
сравнению с аналогичным 
периодом 2019-го, показа-
ло исследование компании 
StormWall. Самое большое 
их количество было направ-
лено на онлайн-магазины 
по продаже техники (45%), 
одежды и обуви (32%), кос-
метики (17%). 

Также для атак на ретейл 
используются программы-вы-
могатели, которые с помо-
щью шифрования закрыва-
ют доступ к корпоративной 
информации, а восстановить 
данные можно только после 
оплаты некоторой суммы или 
перевода биткоинов. Сохра-
няют актуальность и виру-
сы — вредоносное ПО, кото-
рое приходит в электронных 
письмах, например, с вложе-
ниями к поздравительным от-
крыткам. 

ны. В частности, в результате 
массовой атаки в сентябре 
2021 года на интернет-магазин 
Wildberries потери составили 
до 350 млн руб., таковы данные 
«Информзащиты».

Традиционно всплеск мо-
шенничества приходится на 
декабрь, в течение которого 
потребители чаще обращают-
ся к электронной коммерции, 
отмечают в «Информзащи-
те». В зоне риска — любой он-
лайн-бизнес, который работает 
с деньгами, а также с личными 
данными пользователей, вклю-
чая их платежные реквизиты. 
«Нагрузка на сервис возрас-
тает к концу года, в том числе 
связанная с кибератаками», — 
подтверждают в пресс-службе 
«СберМаркета». «Сезонность 
атак на онлайн-площадки ярко 
выражена», — согласен дирек-
тор центра Solar appScreener 
компании «Ростелеком-Солар» 
Даниил Чернов.

Как правило, онлайн-платфор-
мы для розницы подключены 
к нескольким системам и пар-
тнерам, и если хоть одно звено 
в цепи будет сломано, ском-
прометирована будет вся сеть. 

«Способов кражи логинов 
и паролей много, если поль-
зователь пытался авторизо-
ваться через фейковый веб-
сайт, при авторизации через 
публичные незащищенные 
Wi-Fi-сети, использовал ком-
бинации из слитых баз дан-
ных», — поясняет Даниил 
Чернов. К примеру, при реа-
лизации сценария deface мо-
шенники взламывают сайты 
и меняют одну или несколь-
ко страниц на официальном 
сайте. Пользователь кликает 
по ссылке, не понимая, что 
она создана злоумышленни-
ками, и при оформлении за-
каза и проведении оплаты 
деньги получают мошенни-
ки. Похитив учетные данные 
пользователя сайта, они мо-
гут использовать в том числе 
и накопленные баллы про-
граммы лояльности, которые 
можно монетизировать в сво-
их целях.

«Мошенники сейчас актив-
но используют новые схе-
мы, связанные с социальной 
инженерией, и мы постоян-
но отслеживаем мошенни-
ческие схемы, которые мо-
гут помешать пользователям 
делать заказы», — отмечают 
в пресс-службе «СберМар-
кета».

По данным «Информзащи-
ты», почти 75% всех атак на 
онлайн-магазины совершает-
ся через отказ в обслужива-
нии (DDoS), веб-приложения 
или скиммеры платежных 
карт. При этом отмечается 
рост профессиональной под-
готовленности мошенников, 
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Онлайн-ретейл сталкивается с сезонным 
увеличением числа кибермошенничеств. 
Компаниям приходится все больше 
вкладывать в комплексную защиту данных — 
как техническую, так и организационную. 
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Экспертиза

«Госуслуги» помогут 
бизнесу эффективнее 
взаимодействовать 
с гражданами»
Генеральный директор  ГК «РТЛАБС» ФАРИТ ХУСНОЯРОВ — о том, чем цифровая 
экосистема «Госуслуг» может быть полезна бизнесу.

Фото: пресс-служба

«Государственные цифро-
вые платформы и сервисы 
дифференцированы. Сейчас 
основные сервисы для пред-
принимателей предостав-
ляет ФНС РФ, а «Госуслуги» 
сосредоточены на оказании 
услуг для физических лиц. 
Наша с Минцифры задача — 
помочь бизнесу эффективнее 
взаимодействовать с гражда-
нами, заложить в масштабах 
России фундамент соответ-
ствующей информационной 
экосистемы.

Сегодня есть 93 млн рос-
сиян — пользователей «Го-
суслуг» с полностью под-
твержденными учетными 
записями. Об этих людях 
портал знает многое — дату 
рождения, паспортные дан-
ные, членов семьи, имуще-
ственный статус, получа-
емые доходы и т.д. Бизнес 
хочет получить доступ к это-
му массиву сведений, чтобы 
сделать путь до клиента мак-
симально бесшовным. 

Первое, что приходит на 
ум, — получение банков-
ских кредитов или ипотеки. 
В 2021 году мы реализовали 
сервис, который позволяет 
банкам по согласию гражда-
нина получать доступ к его 
верифицированным персо-
нальным данным на «Гос
услугах». «Сбер» в этом году 
даже давал скидку 0,2% по 
ипотечным продуктам тем, 
кто воспользовался серви-
сом. Для самого банка такой 
подход сильно сокращает 
внутренние процедуры, свя-
занные с проверкой заяви-
теля, и банк этой экономией 
делится с самим клиентом. 

К эксперименту по обмену 
данными Минцифры в ско-
ром времени хочет подклю-
чить и остальной бизнес. 
Разумеется, такой доступ 
предприниматели должны 
будут получать только с со-
гласия пользователей.

В 2022 году мы хотим мак-
симально внедрить новый 
проект — платформу подпи-
сания — мобильное прило-
жение «Госключ». Сейчас, 
если возникает необходи-
мость подписать какой-то до-
говор, подавляющему числу 
людей все равно приходит-
ся ехать в офис банка, авто-
дилера, риелтора, нотариу-

са и т.п. «Госключ» позволит 
подписывать любые бума-
ги дистанционно. «Госуслу-
ги» фактически предоста-
вят гражданину электронную 
цифровую подпись бесплат-
но, тогда как сегодня для по-
лучения персональной ЭЦП 
надо как минимум посетить 
удостоверяющий центр, за-
платить несколько тысяч ру-
блей, а через год продлить 
действие ключа. С «Госклю-
чом» для работы потребует-
ся лишь учетная запись «Го-
суслуг» и личный мобильный 
телефон для СМС-авториза-
ции. 

С помощью «Госключа» 
уже налажены сервисы дис-
танционной купли-продажи 
сим-карт. На упаковке прак-
тически каждой теперь есть 
инструкция, как скачать «Го-
сключ», авторизоваться че-
рез «Госуслуги» и дистан-
ционно подписать договор 
с оператором. Мы проводим 
тестирование аналогичных 
опций, например, позволяю-
щих физическим лицам мак-
симально упростить состав-
ление и подписание между 
собой договоров купли-про-
дажи транспортных средств. 

Много возможностей при-
менения «Госключа» и в 
b2b-сфере. E-commerce, ин-
тернет-бизнес — агрегаторы 
услуг, ретейлеры, сервисы 

доставки постоянно и мно-
го взаимодействуют онлайн 
с другими участниками де-
лового оборота. К приме-
ру, у многих маркетплейсов 
есть собственная экосистема 
продавцов, с каждым из кото-
рых есть договорные отно-
шения. Агрегаторы из сферы 
логистики взаимодейству-
ют с курьерами, а курьеры — 
это микробизнес: они либо 
самозанятые, либо индиви-
дуальные предприниматели, 
работающие с той или иной 
платформой. «Госключ» по-
зволяет сделать так, чтобы 
все эти люди могли подписы-
вать своими ЭЦП тысячи ле-
гальных договоров.

Обеспечение кибербезо-
пасности «Госуслуг» для нас 
остается ключевой задачей. 
Более 90% атак связано не 
с недостатками защиты плат-
формы, а с невнимательно-
стью самих пользователей. 
Неслучайно уже в 2022 году 
будет введена обязатель-
ная двухфакторная автори-
зация на «Госуслугах»: по-
мимо логина и пароля для 
входа потребуется СМС-под-
тверждение. Сейчас это до-
бровольная опция, и мы бла-
годарны тем сознательным 
гражданам, которые ею поль-
зуются.

Защитой «Госуслуг» сегод-
ня занята специальная струк-
тура «Ростелекома» — Центр 
кибербезопасности. Специа-
листы проводят мониторинг 
всех существующих хакер-
ских сообществ, анализиру-
ют любую информацию, в том 
числе в Tor и DarkNet, которая 
касается возможных утечек 
данных «Госуслуг». Если не-
кто в сети объявляет, что име-
ет украденный массив таких 
данных, Центр кибербезо-
пасности делает тестовые за-
купки. На сегодняшний день 
не было ни одного подтверж-
денного взлома или утечки из 
«Госуслуг» персональной ин-
формации». 

˝        Сегодня есть 93 млн россиян —  
пользователей «Госуслуг» с полностью  
подтвержденными учетными записями. Бизнес 
хочет получить доступ к этому массиву  
сведений, чтобы сделать путь до клиента  
максимально бесшовным»

их объединение в группиров-
ки (в том числе совместно 
с криминальными структу-
рами) и значительные инве-
стиции в R&D (Research and 
Development — исследова-
ния и разработки) для улуч-
шения своих инструментов. 

МЕРЫ ЗАЩИТЫ
По оценкам «Информзащи-
ты», в 2021 году компании 
розничной торговли уделя-
ют приоритетное внимание 
кибербезопасности, страте-
гически планируя этапы по 
обеспечению комплексной 
безопасности инфраструкту-
ры. Речь идет о защите пер-
сональных данных, а также 
процессинга, где происходят 
все платежи и операции по 
картам. 

Сохраняется тенденция 
к увеличению бюджетов на 
информационную безопас-
ность, а также к повышению 
уровня осведомленности 
персонала в вопросах ИБ. 
В частности, онлайн-площад-
кам нужно уделять внимание 
существующим уязвимостям, 
постоянно мониторить ин-
фраструктуру, выявляя и ана-
лизируя инциденты, а также 
предотвращать утечки дан-
ных в частных облаках. 

По данным «Информзащи-
ты», в новом году компании, 
работающие с DevOps, бу-
дут обеспечивать безопас-
ность своих приложений, 
внедряя технологии самоте-
стирования, самодиагности-
ки и самозащиты (пользуясь 
в том числе аутсорсинговы-
ми услугами компаний по 
ИБ). Это поможет оценить 
новых поставщиков и обна-
руживать возможные угрозы 
кибербезопасности в роз-
ничном ПО.

Чтобы онлайн-магазины мог-
ли противостоять атакам, ко-
торые совершаются непосред-
ственно на них, необходима 
комплексная защита — соче-
тание технических и органи-
зационных мер безопасности, 
рассказывает Даниил Чернов. 
К примеру, онлайн-магазины 
могут отслеживать поддель-
ные сайты-клоны и предупреж-
дать покупателей либо с помо-
щью email-рассылки, либо на 
сайте. А чтобы обезопасить их 
от несанкционированного спи-
сания бонусных баллов, следу-
ет ввести дополнительную ве-
рификацию покупателя после 
оформления заказа, добавляет 
эксперт.

Многие организации элек-
тронной коммерции не знают 
об уязвимостях своей ИТ-си-
стемы, пока не подвергаются 
первой атаке, комментирует 
Иван Мелехин: «И зачастую 
компании просто не осоз-
нают возможные масштабы 
ущерба из-за действий мо-
шенников». Отчасти поэтому 
ретейлеры могут долгое вре-
мя не обращаться к специа-
листам для разработки эф-
фективной стратегии против 
фрода и кибератак. Но спра-
виться со злоумышленника-
ми в одиночку, по его мне-
нию, сегодня не способна ни 
одна организация. 


